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Wyjagtkowe funkcje zabezpieczen dostepu i ochrony
danych w rozwigzaniu FortiSASE w sieci Google Cloud I

Streszczenie

We wspdtczesnym swiecie cyfrowym szybka ewolucja technologii zmienia sposéb
dziatania organizacji. W miare wzrostu popularnosci chmur obliczeniowych, pracy zdalnej
z dowolnego miejsca oraz wykorzystywania urzadzen przenosnych do pracy tradycyjne
podejscie do zabezpieczania sieci czesto okazuje sie niewystarczajgce. Aby sprostac¢ tym .
wyzwaniom, organizacje potrzebujg kompleksowego rozwigzania, ktére zapewni bezpieczny

dostep do aplikacji i danych z dowolnego miejsca i w dowolnym momencie oraz bez

uszczerbku dla wydajnosci i Srodowiska uzytkownika. ,Dzieki Google Cloud rozwigzanie

Fortinet Unified SASE jest jeszcze
lepiej przygotowane do obstugi
klientéw na catym swiecie,
zapewniajgc im niezawodne tgcza
i zabezpieczenia dla pracownikéw
niezaleznie od lokalizacji. hybrydowych w kontekscie aplikacji

0 znaczeniu krytycznym?”.

FortiSASE jako cze$¢ rozwigzania Fortinet Unified SASE oferuje elementy SSE (Security
Service Edge), ktore tacza funkcje zabezpieczajace i sieciowe w ujednolicong ustuge
chmurowa. Dzieki konwergencji funkcji sieci rozlegtej (WAN) z ustugami zabezpieczen
FortiSASE umozliwia organizacji bezpieczne taczenie uzytkownikdw i urzadzen z aplikacjami,

Dostepne w sieci Google Cloud dzieki kompleksowemu pakietowi licencyjnemu® ustugi
FortiSASE wykorzystuja infrastrukture i ustugi chmurowe Google Cloud na potrzeby
zapewnienia niezawodnego rozwigzania SASE, ktdre spetnia wymagania wspoétczesnych,
szybko rozwijajgcych sie organizacji w konteks$cie bezpieczenstwa i obstugi sieci. Z kolei
wersje Standard i Advanced ustugi FortiSASE dziatajg w punktach obecnosci (PoP) rozwigzan Fortinet. Pozostata cze$¢ tego dokumentu
przedstawia unikatowe funkcje i zalety kompleksowej wersji rozwigzania FortiSASE w sieci Google Cloud.

Globalna infrastruktura chmurowa jest idealna dla SASE

W miare podejmowania przez organizacje kolejnych inicjatyw zwigzanych z transformacjg cyfrowg oraz wdrazania przez nie aplikacji i ustug
chmurowych tradycyjny model oparty na zabezpieczeniach brzegu sieci (perimeter-based) nie wystarcza juz do ochrony przed wspétczesnymi
zagrozeniami. Uzytkownicy nie sg juz ograniczeni do sieci korporacyjnej, a aplikacje sg hostowane w réznych srodowiskach, w tym w chmurach
publicznych, w prywatnych centrach przetwarzania danych i na platformach Software-as-a-Service (SaaS).
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Rys. 1: FortiSASE w sieci Google Cloud
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Dzieki globalnej infrastrukturze, zaawansowanym funkcjom sieciowym i kompleksowym
zabezpieczeniom platforma Google Cloud jest dobrze przygotowana do hostowania
niezawodnych rozwigzan SASE. Na bazie sieci Google Cloud i kompleksowego pakietu
ustug FortiSASE organizacje mogg cieszy¢ sie bezpieczng tgcznoscia, bezproblemowym
srodowiskiem uzytkownika oraz zwiekszong widocznoscig i kontrolg w kontekscie swojego
ruchu sieciowego.

Kluczowe zalety FortiSASE w sieci Google Cloud

FortiSASE to innowacyjne podejscie do bezpieczenstwa sieci, ktore konsoliduje funkcje
sieciowe i zabezpieczajgce w ramach jednolitej, natywnej dla chmury platformy. W rezultacie
rozwigzanie FortiSASE w sieci Google Cloud zapewnia bardziej skalowalne, elastyczne

i efektywne pod wzgledem kosztéw podejscie do zabezpieczania nowoczesnych srodowisk IT.
Kluczowe zalety FortiSASE w sieci Google Cloud obejmuja:

Skalowalnosé

Globalna infrastruktura sieciowa Google Cloud zapewnia skalowalno$¢ niezbedng do obstugi
dynamicznego charakteru nowoczesnych operacji biznesowych. Dzieki FortiSASE w sieci Google
Cloud organizacja moze tatwo skalowa¢ swoje funkcje sieciowe i zabezpieczajgce w zaleznosci
od potrzeb, zapewniajgc optymalng wydajnos¢ i niezawodnosé. Ponadto zdolnos¢ tego
rozwigzania do adaptacji do zmieniajgcych sie wymagan biznesowych sprawia, ze organizacja
utrzymuje spojny poziom bezpieczenstwa niezaleznie od swojej wielkosSci, branzy czy

lokalizacji geograficznej.

Elastycznosé

FortiSASE w sieci Google Cloud oferuje elastycznosé w wyborze lokalizacji wdrozenia.
Dzieki ponad 100 lokalizacjom na catym swiecie wszystkie regiony, w ktérych organizacja
prowadzi dziatalnosc¢, sg objete tym pakietem ustug.

Efektywnos¢ kosztowa

W wyniku konsolidacji funkcji sieciowych i zabezpieczajgcych w ujednoliconej ustudze
chmurowej rozwigzanie FortiSASE w sieci Google Cloud moze pomdc organizacji obnizy¢
koszty operacyjne zwigzane z zarzgdzaniem rozproszonymi rozwigzaniami sieciowymi

i zabezpieczajgcymi.

Wieksze bezpieczenstwo

Dzieki integracji zaawansowanej, wydajnej architektury Google Cloud z funkcjami
bezpieczenstwa FortiSASE organizacja moze ograniczy¢ zagrozenia i zachowac zgodnosé
Z przepisami branzowymi.

Udoskonalone srodowisko uzytkownika

.Nasze rozszerzone partnerstwo
z firma Fortinet jest w stanie
zapewnic dtugi czas bezawaryjnej
pracy klientom, ktdrzy chca
wspomagac swoich pracownikow
hybrydowych za pomocg
rozwigzania SASE firmy Fortinet.
Ponadto daje nam rézne, wynikajace
Z uzywania sieci miedzychmurowej
Google Cloud korzysci obejmujace
nizsze koszty i poprawe jakosci
$Srodowiska aplikac;ji®”.
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FortiSASE w sieci Google Cloud zapewnia uzytkownikom bezpieczny dostep do aplikacji i danych z dowolnego miejsca i urzadzenia, bez
uszczerbku dla wydajnosci i sSrodowiska uzytkownika. Globalna infrastruktura sieciowa Google Cloud cechuje sie niskimi opdZnieniami i wysoka

dostepnoscig, oferujgc uzytkownikom niezawodne i responsywne srodowisko tgcznosci.

Kluczowe komponenty architektury

Architektura obejmuje bezpieczny dostep, bezpieczng brame sieciowa (SWG) i inne srodki kontroli ryzyka, a takze ustugi sieciowe oraz funkcje

zarzadzania i orkiestracji. Zazwyczaj sktada sie z nastepujgcych komponentéw:

Zabezpieczenie brzegu sieci

Zabezpieczony brzeg sieci stuzy jako punkt wejscia do architektury SASE, zapewniajgc bezpieczny dostep do aplikacji i danych hostowanych
w sieci Google Cloud i w innych $rodowiskach. Obejmuje funkcje takie jak bezpieczna brama sieciowa, ustugi FaaS (Firewall-as-a-Service),
brokery zabezpieczen dostepu do chmury i mechanizmy dostepu do sieci na zasadzie zerowego zaufania (ZTNA).
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Ustugi sieciowe

Ustugi sieciowe Google Cloud, w tym wirtualna chmura prywatna, potaczenia z centrami danych i globalne réwnowazenie obcigzenia, stanowig
podstawe architektury SASE. Ustugi te umozliwiajg organizacji nawigzywanie bezpiecznych i stabilnych potaczen miedzy uzytkownikami,
urzgdzeniami i aplikacjami, niezaleznie od lokalizacji.

Zarzadzanie i orkiestracja

Scentralizowane narzedzia do zarzgdzania i orkiestracji umozliwiajg organizacji konfigurowanie i monitorowanie wdrozen FortiSASE w sieci Google
Cloud oraz zarzadzanie nimi. Narzedzia te zapewniajg widocznos¢ ruchu sieciowego, zdarzen zwigzanych z bezpieczenstwem i aktywnosci
uzytkownikéw, pozwalajgc organizacji na efektywne monitorowanie i egzekwowanie polityki bezpieczenstwa.

Podsumowanie

W miare jak organizacja sie rozwija i dostosowuje do zmiennych wymagan biznesowych FortiSASE oferuje skalowalne i zgodne z przysztymi
standardami podejscie do bezpieczenstwa sieci, umozliwiajgc bezpieczne tgczenie uzytkownikdw, urzadzen i aplikacji z dowolnego miejsca

i w dowolnym momencie. Dzieki skalowalnosci, elastycznosci, efektywnosci kosztowej, zwiekszonemu bezpieczenstwu i lepszemu srodowisku
uzytkownika FortiSASE w sieci Google Cloud stanowi wyjgtkowe rozwigzanie do zabezpieczania nowoczesnych srodowisk IT.

FortiSASE jest juz dostepny w sklepie Google Cloud Marketplace dla wszystkich klientéw Google Cloud.

Dowiedz sie wiecej o rozwigzaniach FortiSASE i Fortinet Unified SASE tutaj.

' Przewodnik dotyczgcy zamawiania ustug FortiSASE

2 Fortinet Expands Its Global SASE Points-of-Presence with Google Cloud: Google Cloud Network’s Global Network Edge Locations Will Expand Fortinet’s POP Coverage for Universal SASE
Customers”, Fortinet, 2023.

3 Ibid.
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