
„Dzięki Google Cloud rozwiązanie 
Fortinet Unified SASE jest jeszcze 
lepiej przygotowane do obsługi 
klientów na całym świecie, 

zapewniając im niezawodne łącza 
i zabezpieczenia dla pracowników 
hybrydowych w kontekście aplikacji 

o znaczeniu krytycznym2”.

Wyjątkowe funkcje zabezpieczeń dostępu i ochrony 
danych w rozwiązaniu FortiSASE w sieci Google Cloud

Streszczenie
We współczesnym świecie cyfrowym szybka ewolucja technologii zmienia sposób 
działania organizacji. W miarę wzrostu popularności chmur obliczeniowych, pracy zdalnej 
z dowolnego miejsca oraz wykorzystywania urządzeń przenośnych do pracy tradycyjne 
podejście do zabezpieczania sieci często okazuje się niewystarczające. Aby sprostać tym 
wyzwaniom, organizacje potrzebują kompleksowego rozwiązania, które zapewni bezpieczny 
dostęp do aplikacji i danych z dowolnego miejsca i w dowolnym momencie oraz bez 
uszczerbku dla wydajności i środowiska użytkownika.

FortiSASE jako część rozwiązania Fortinet Unified SASE oferuje elementy SSE (Security 
Service Edge), które łączą funkcje zabezpieczające i sieciowe w ujednoliconą usługę 
chmurową. Dzięki konwergencji funkcji sieci rozległej (WAN) z usługami zabezpieczeń 
FortiSASE umożliwia organizacji bezpieczne łączenie użytkowników i urządzeń z aplikacjami, 
niezależnie od lokalizacji.

Dostępne w sieci Google Cloud dzięki kompleksowemu pakietowi licencyjnemu1 usługi 
FortiSASE wykorzystują infrastrukturę i usługi chmurowe Google Cloud na potrzeby 
zapewnienia niezawodnego rozwiązania SASE, które spełnia wymagania współczesnych, 
szybko rozwijających się organizacji w kontekście bezpieczeństwa i obsługi sieci. Z kolei 
wersje Standard i Advanced usługi FortiSASE działają w punktach obecności (PoP) rozwiązań Fortinet. Pozostała część tego dokumentu 
przedstawia unikatowe funkcje i zalety kompleksowej wersji rozwiązania FortiSASE w sieci Google Cloud.

Globalna infrastruktura chmurowa jest idealna dla SASE
W miarę podejmowania przez organizacje kolejnych inicjatyw związanych z transformacją cyfrową oraz wdrażania przez nie aplikacji i usług 
chmurowych tradycyjny model oparty na zabezpieczeniach brzegu sieci (perimeter-based) nie wystarcza już do ochrony przed współczesnymi 
zagrożeniami. Użytkownicy nie są już ograniczeni do sieci korporacyjnej, a aplikacje są hostowane w różnych środowiskach, w tym w chmurach 
publicznych, w prywatnych centrach przetwarzania danych i na platformach Software-as-a-Service (SaaS).

Rys. 1: FortiSASE w sieci Google Cloud
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Dzięki globalnej infrastrukturze, zaawansowanym funkcjom sieciowym i kompleksowym 
zabezpieczeniom platforma Google Cloud jest dobrze przygotowana do hostowania 
niezawodnych rozwiązań SASE. Na bazie sieci Google Cloud i kompleksowego pakietu 
usług FortiSASE organizacje mogą cieszyć się bezpieczną łącznością, bezproblemowym 
środowiskiem użytkownika oraz zwiększoną widocznością i kontrolą w kontekście swojego 
ruchu sieciowego.

Kluczowe zalety FortiSASE w sieci Google Cloud
FortiSASE to innowacyjne podejście do bezpieczeństwa sieci, które konsoliduje funkcje 
sieciowe i zabezpieczające w ramach jednolitej, natywnej dla chmury platformy. W rezultacie 
rozwiązanie FortiSASE w sieci Google Cloud zapewnia bardziej skalowalne, elastyczne  
i efektywne pod względem kosztów podejście do zabezpieczania nowoczesnych środowisk IT. 
Kluczowe zalety FortiSASE w sieci Google Cloud obejmują:

Skalowalność 

Globalna infrastruktura sieciowa Google Cloud zapewnia skalowalność niezbędną do obsługi 
dynamicznego charakteru nowoczesnych operacji biznesowych. Dzięki FortiSASE w sieci Google 
Cloud organizacja może łatwo skalować swoje funkcje sieciowe i zabezpieczające w zależności 
od potrzeb, zapewniając optymalną wydajność i niezawodność. Ponadto zdolność tego 
rozwiązania do adaptacji do zmieniających się wymagań biznesowych sprawia, że organizacja 
utrzymuje spójny poziom bezpieczeństwa niezależnie od swojej wielkości, branży czy  
lokalizacji geograficznej.

Elastyczność 

FortiSASE w sieci Google Cloud oferuje elastyczność w wyborze lokalizacji wdrożenia.  
Dzięki ponad 100 lokalizacjom na całym świecie wszystkie regiony, w których organizacja 
prowadzi działalność, są objęte tym pakietem usług.

Efektywność kosztowa 

W wyniku konsolidacji funkcji sieciowych i zabezpieczających w ujednoliconej usłudze 
chmurowej rozwiązanie FortiSASE w sieci Google Cloud może pomóc organizacji obniżyć 
koszty operacyjne związane z zarządzaniem rozproszonymi rozwiązaniami sieciowymi  
i zabezpieczającymi.

Większe bezpieczeństwo 

Dzięki integracji zaawansowanej, wydajnej architektury Google Cloud z funkcjami 
bezpieczeństwa FortiSASE organizacja może ograniczyć zagrożenia i zachować zgodność  
z przepisami branżowymi.

„Nasze rozszerzone partnerstwo  
z firmą Fortinet jest w stanie 

zapewnić długi czas bezawaryjnej 
pracy klientom, którzy chcą 

wspomagać swoich pracowników 
hybrydowych za pomocą 

rozwiązania SASE firmy Fortinet. 
Ponadto daje nam różne, wynikające 
z używania sieci międzychmurowej 
Google Cloud korzyści obejmujące 
niższe koszty i poprawę jakości 

środowiska aplikacji3”.

Udoskonalone środowisko użytkownika 

FortiSASE w sieci Google Cloud zapewnia użytkownikom bezpieczny dostęp do aplikacji i danych z dowolnego miejsca i urządzenia, bez 
uszczerbku dla wydajności i środowiska użytkownika. Globalna infrastruktura sieciowa Google Cloud cechuje się niskimi opóźnieniami i wysoką 
dostępnością, oferując użytkownikom niezawodne i responsywne środowisko łączności.

Kluczowe komponenty architektury
Architektura obejmuje bezpieczny dostęp, bezpieczną bramę sieciową (SWG) i inne środki kontroli ryzyka, a także usługi sieciowe oraz funkcje 
zarządzania i orkiestracji. Zazwyczaj składa się z następujących komponentów:

Zabezpieczenie brzegu sieci

Zabezpieczony brzeg sieci służy jako punkt wejścia do architektury SASE, zapewniając bezpieczny dostęp do aplikacji i danych hostowanych  
w sieci Google Cloud i w innych środowiskach. Obejmuje funkcje takie jak bezpieczna brama sieciowa, usługi FaaS (Firewall-as-a-Service), 
brokery zabezpieczeń dostępu do chmury i mechanizmy dostępu do sieci na zasadzie zerowego zaufania (ZTNA).
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1	 Przewodnik dotyczący zamawiania usług FortiSASE

2	„Fortinet Expands Its Global SASE Points-of-Presence with Google Cloud: Google Cloud Network’s Global Network Edge Locations Will Expand Fortinet’s POP Coverage for Universal SASE 
Customers”, Fortinet, 2023.

	3	Ibid.

Usługi sieciowe

Usługi sieciowe Google Cloud, w tym wirtualna chmura prywatna, połączenia z centrami danych i globalne równoważenie obciążenia, stanowią 
podstawę architektury SASE. Usługi te umożliwiają organizacji nawiązywanie bezpiecznych i stabilnych połączeń między użytkownikami, 
urządzeniami i aplikacjami, niezależnie od lokalizacji.

Zarządzanie i orkiestracja 

Scentralizowane narzędzia do zarządzania i orkiestracji umożliwiają organizacji konfigurowanie i monitorowanie wdrożeń FortiSASE w sieci Google 
Cloud oraz zarządzanie nimi. Narzędzia te zapewniają widoczność ruchu sieciowego, zdarzeń związanych z bezpieczeństwem i aktywności 
użytkowników, pozwalając organizacji na efektywne monitorowanie i egzekwowanie polityki bezpieczeństwa.

Podsumowanie
W miarę jak organizacja się rozwija i dostosowuje do zmiennych wymagań biznesowych FortiSASE oferuje skalowalne i zgodne z przyszłymi 
standardami podejście do bezpieczeństwa sieci, umożliwiając bezpieczne łączenie użytkowników, urządzeń i aplikacji z dowolnego miejsca  
i w dowolnym momencie. Dzięki skalowalności, elastyczności, efektywności kosztowej, zwiększonemu bezpieczeństwu i lepszemu środowisku 
użytkownika FortiSASE w sieci Google Cloud stanowi wyjątkowe rozwiązanie do zabezpieczania nowoczesnych środowisk IT.

FortiSASE jest już dostępny w sklepie Google Cloud Marketplace dla wszystkich klientów Google Cloud.

Dowiedz się więcej o rozwiązaniach FortiSASE i Fortinet Unified SASE tutaj.
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