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OPIS ROZWIAZANIA

Zaawansowane zapobieganie zagrozeniom
za pomocg FortiMail Workspace Security

Streszczenie

Wspotczesne modele pracy hybrydowej i zdalnej oferujg elastycznos¢ i wprowadzajg nowe

i ztozone wyzwania w zakresie bezpieczenstwa. Uzytkownicy tgczg sie z réznorodnych
lokalizacji, korzystajg z réznych urzadzen firmowych i osobistych oraz wykorzystujg oparte
na chmurze narzedzia do obstugi poczty e-mail, komunikacji i wspotpracy, jak Microsoft 365

i Teams, Google Workspace i Slack oraz aplikacje SaaS, jak Salesforce i Zendesk.
Cyberprzestepcy wykorzystujg Al

To rozproszone i dynamiczne srodowisko powoduje zacieranie tradycyjnych granic sieci do phishingu, podszywania sie,
i znacznie rozszerza powierzchnie ataku. Cyberprzestepcy wykorzystujg te zmiang, uzywajgc wymuszen i stosowania
Al i automatyzacje do przeprowadzania coraz bardziej wyrafinowanych atakéw taktyk unikania.’

ukierunkowanych szczegdlnie na te kluczowe kanaty komunikacji w srodowisku pracy.

Wspierane przez sztuczng inteligencje rozwigzanie FortiMail Workspace Security zostato

stworzone z myslg o nowoczesnym, cyfrowym srodowisku pracy. Zapewnia ono ujednolicong ochrone poczty e-mail, przegladarek, narzedzi

do wspdtpracy i aplikacji do przechowywania danych w chmurze. Dzieki zaawansowanej Al, ochronie przed atakami w czasie rzeczywistym

i zarzgdzanemu reagowaniu na incydenty w trybie 24x7, FortiMail Workspace Security powstrzymuje zagrozenia, zanim dotrg do uzytkownikdw.

Nowy paradygmat pracy, nowy krajobraz zagrozen

Organizacje stajg w obliczu lawiny zaawansowanych zagrozen zaprojektowanych w celu unikniecia wykrycia.

N T Naruszenie bezpieczenstwa biznesowej

C poczty elektronicznej (BEC): ataki polegajace
‘ na podszywaniu sie pod inne osoby,

prowadzace do fatszywych przelewdw

bankowych lub kradziezy danych

Przejecie konta (ATO):

przejecie kont uzytkownikéw w celu
przeprowadzania wewnetrznych atakéw
lub kradziezy danych

Ztosliwe oprogramowanie i ransomware:
ztosliwe oprogramowanie dostarczane za
posrednictwem zatgcznikdéw do wiadomosci
e-mail, ztosliwych linkéw lub zainfekowanych
plikdw w chmurze

Zaawansowany phishing i spear phishing:
ukierunkowane wiadomosci e-mail majgce na
celu kradziez danych uwierzytelniajgcych lub
dostarczenie ztosliwego oprogramowania

Ataki oparte na generatywnej Al:
wykorzystanie sztucznej inteligencji do
tworzenia wysoce przekonujgcych przynet
phishingowych lub ztosliwych tresci

Zagrozenia wewnetrzne i utrata danych:
ztosliwe lub przypadkowe ujawnienie poufnych
danych za posrednictwem kanatéw wspotpracy
lub przeglagdarek

Unikanie wykrycia:
techniki majgce na celu ukrycie aktywnosci,

Zagrozenia zwigzane z narzedziami do
wspotpracy: wykorzystywanie platform takich
jak Teams, Slack, Salesforce i Zendesk do maskowanie adresow URL, ukrywanie plikow
dystrybucji ztosliwego oprogramowania lub i ztosliwe oprogramowanie obstugujgce
linkéw phishingowych bezpieczne srodowisko testowe
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Zagrozenia te mogg mie¢ katastrofalne skutki, w tym powodowac¢ znaczne straty finansowe, naruszenia danych, utrate reputacji,

przestoje operacyjne i niezgodnosc z przepisami. W rzeczywistosci FBI wskazato, ze tgczne straty spowodowane atakami typu BEC zgtoszone
w latach 2022-2024 wyniosty 8,5 miliarda dolaréw?. Zabezpieczenie dzisiejszych ztozonych srodowisk pracy wymaga nowoczesnego,
zintegrowanego podejscia.

FortiMail Workspace Security: proaktywna, ujednolicona ochrona srodowiska pracy

FortiMail Workspace Security zapewnia zaawansowane, oparte na Al zapobieganie zagrozeniom, zaprojektowane specjalnie w celu zabezpieczenia
nowoczesnych cyfrowych srodowisk pracy. W przeciwienstwie do rozwigzan reaktywnych koncentruje sie na zapobieganiu zagrozeniom, zanim
dotrg one do uzytkownikéw, chronigc kanaty komunikacji i wspotpracy, ktore sg sitg napedowaq dzisiejszych organizaciji.

Kompleksowe ochrona kanatéw za pomocg jednej platformy

FortiMail Workspace Security zapewnia holistyczng ochrone przed najbardziej krytycznymi wektorami atakdw, eliminujac luki w zabezpieczeniach
czesto pozostawiane przez natywne mechanizmy kontroli lub rozwigzania punktowe. Jego rdzeniem jest FortiMail Cloud SaaS, zintegrowane
rozwigzanie zabezpieczajgce poczte e-mail w chmurze (ICES), ktére chroni Microsoft 365 i Google Workspace przed zaawansowanymi
zagrozeniami, w tym phishingiem, atakami typu BEC, przejeciem konta i ztosliwym oprogramowaniem. Modut zabezpieczenia przegladarki
rozszerza ochrone na wszystkie popularne przegladarki internetowe za pomocg lekkiego rozszerzenia, blokujgc ztosliwe witryny, zatrzymujac
phishing w czasie rzeczywistym i wymuszajgc ochrone przed utratg danych (DLP).

FortiMail Workspace Security zapewnia réwniez skuteczng ochrone aplikacji do wspotpracy i przechowywania danych w chmurze.

Zabezpiecza narzedzia takie jak Microsoft Teams, Slack i Zendesk przed ztosliwymi linkami, plikami i wiadomosciami, skanujgc zawartosc

w OneDrive, Google Drive, SharePoint i AWS S3, zapobiegajgc rozprzestrzenianiu sie ztosliwego oprogramowania. Chroni réwniez systemy CRM,
takie jak Salesforce, przed szkodliwymi adresami URL i przesytaniem ztosliwych plikdw.

Wielowarstwowy silnik wykrywania oparty na Al

Unikatowy, wielowarstwowy mechanizm wykrywania w FortiMail Workspace Security tagczy wiele zaawansowanych technik, aby osiagng¢ uznang
na rynku doktadnos¢ i szybkosc¢, analizujgc 100% ruchu bez wptywu na wydajnosc.

Kluczowe zatozenia doskonatych mozliwosci wykrywania zagrozen w FortiMail Workspace Security obejmuja:

® Analiza statyczna: wykorzystuje obszerne zrddta informacji o zagrozeniach, uznane w branzy silniki antywirusowe, sprawdzanie reputaciji
nadawcow i protokoty uwierzytelniania poczty e-mail (DMARC, DKIM, SPF) w celu natychmiastowego filtrowania znanych zagrozen i spamu.

= Analiza dynamiczna: wykracza poza tradycyjne podejscie oparte na sandboxingu. Wykorzystuje opatentowang platforme wspomagang
sprzetowo (HAP) i zaawansowane techniki przeciwdziatania omijaniu zabezpieczen, aby rekursywnie rozpakowywacé pliki, unieszkodliwiaé
potencjalnie ztosliwg zawartos¢ i sledzi¢ adresy URL w bezpiecznym srodowisku. Z wyjatkowg szybkoscig i precyzjg przechwytuje nieznane
ztosliwe oprogramowanie, ataki typu ,zero-day” i wyrafinowane taktyki omijania zabezpieczen na najwczesniejszym etapie (faza exploita).

= Analiza Al: wykorzystuje najnowoczesniejszg sztuczng inteligencje (Al), w tym autorskie modele jezykowe (LLM), analize obrazu do
wykrywania zagrozen opartych na grafice (takich jak Quishing), przetwarzanie jezyka naturalnego (NLP) i analize behawioralng (GPThreat
Hunter). Warstwa ta autonomicznie identyfikuje wysoce ukierunkowane, swiadome kontekstu ataki, takie jak zaawansowany phishing, BEC,
podszywanie sie i zagrozenia pozbawione ztosliwego kodu, ktére czesto omijajg inne mechanizmy obronne.

® Metaanaliza: agreguje i koreluje wyniki ze wszystkich warstw i wszystkich chronionych kanatéw, zapewniajgc wszechstronny obraz ztozonych,
wieloetapowych atakdéw w celu doktadniejszego zbadania i reakcji, podobnie jak w przypadku rozwigzan rozszerzonego wykrywania
i reagowania (XDR).
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Analiza oparta na Al

Wykorzystuje uczenie maszynowe,
analize obrazu i LLM do wykrywania
zagrozen bez ztosliwego kodu,

— &
inzynierii spotecznej, BEC —0 | Il Al
i podszywania sie pod dostawcow. io

Metaanaliza

Analiza statyczna

Szybko oznacza i filtruje ztosliwe
tresci i spam przy uzyciu wielu
silnikéw wykrywania, analizy
zagrozen i kontroli reputaciji.

Statyczna

Analiza dynamiczna Metaanaliza
Unieszkodliwianie zatgcznikow \ Dynamiczna Koreluje zdarzenia miedzykanatowe
i adreséw URL w czasie zblizonym do 1 w celu uzyskania catosciowych widokow
rzeczywistego za pomoca zagrozen, ulepszonych srodkow
opatentowanego silnika HAP, w tym zaradczych i badan w kanatach poczty
emulacja zachowan uzytkownika e-mail, sieci i wspdtpracy w chmurze.
i rekursywne rozpakowywanie w celu
neutralizacji zaawansowanych
technik unikania wykrycia.

Kluczowe zalety, ktére wyrozniaja FortiMail Workspace Security

FortiMail Workspace Security wykracza poza poczte e-mail, rozszerzajgc zaawansowang ochrone przed zagrozeniami na przegladarki, narzedzia do
wspotpracy, platformy czatu i aplikacje do przechowywania danych w chmurze, aby zapewni¢ ujednolicong ochrone w catej przestrzeni roboczej.

Dokiadnos¢ w zapobieganiu zaawansowanym zagrozeniom

FortiMail Workspace Security konsekwentnie wykazuje najwyzsze wskazniki wykrywania najbardziej wyrafinowanych zagrozen dla poczty
e-mail, przegladarki i aplikacji do wspotpracy. Jego unikatowy, wieloaspektowy silnik Al i dynamiczne skanowanie identyfikujg i blokujg ataki typu
,zero-day”, zaawansowany phishing, BEC, oprogramowanie ransomware i zagrozenia stosujgce techniki unikania wykrycia, zanim bedg mogty
wptynac na uzytkownikéw lub zagrozi¢ danym.

Skonsolidowana ochrona srodowiska pracy na jednej platformie

FortiMail Workspace Security zabezpiecza krytyczne punkty interakcji uzytkownika, w tym poczte e-mail, przeglagdarke, aplikacje do wspétpracy,
magazyny danych w chmurze i CRM, za pomocg jednej ujednoliconej, natywnej dla chmury platformy, ktéra eliminuje martwe punkty

w zabezpieczeniach, zmniejsza ztozonos¢ wynikajgca z korzystania z wielu dostawcow, usprawnia zarzagdzanie zasadami i zapewnia
scentralizowang widocznos$¢ w kanatach najczesciej atakowanych przez atakujgcych.

Catodobowa zarzadzana ustuga reagowania na incydenty dostepna 24x7

Rozwigzanie obejmuje specjalistyczng, ekspercka ustuge reagowania na incydenty (IR) bez dodatkowych kosztéw. Zespot ten dziata jako
bezposrednie rozszerzenie centrum zarzadzania bezpieczenstwem (SOC), zajmujac sie analizg zagrozen, zarzadzaniem fatszywymi alarmami,
dostrajaniem silnikow wykrywania, reagowaniem na zgtoszenia uzytkownikéw i dostarczaniem wskazéwek dotyczacych napraw 24x7x365.
Ustuga ta znacznie zmniejsza obcigzenie SOC (do 75% oszczednosci), minimalizuje zmeczenie alertami i zapewnia szybka, ekspercka reakcje,
gdy jest to najbardziej potrzebne.

Sprawna integracja i skalowalnos¢ natywna dla chmury

FortiMail Workspace Security mozna wdrozy¢ w ciggu kilku minut poprzez integracje API lub proste rozszerzenie do przeglgdarki, bez
koniecznosci wprowadzania zmian w istniejgcej infrastrukturze i bez zaktdcania produktywnosci czy negatywnego wptywu na doswiadczenia
uzytkownikéw. Jako rozwigzanie natywne dla chmury, bezproblemowo sie skaluje, zapewniajgc ochrone organizacjom dowolnej wielkosci — od
matych i srednich firm po duze globalne przedsiebiorstwa, obstugujgc ogromne ilosci ruchu bez pogorszenia wydajnosci.
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Integracja z ekosystemem Fortinet Security Fabric

Jako czes¢ Fortinet Security Fabric rozwigzanie FortiMail Workspace Security korzysta ze
wspdlnej bazy wiedzy zagrozen, scentralizowanej widocznosci i ujednoliconego zarzgdzania
w catej infrastrukturze cyfrowej. To dostosowanie do Security Fabric zapewnia réwniez
skalowalng $ciezke do kompleksowego bezpieczenstwa — od brzegu sieci, przez chmure,

az po srodowisko pracy — oraz elastycznos$¢ wraz ze wzrostem potrzeb organizacyjnych.

Okietznanie mocy sztucznej

Pewne zabezpieczenie pracownikow hybrydowych inteligencji ma Kluczowe

Przejscie na prace hybrydowa wymaga nowoczesnej strategii bezpieczenstwa, ktéra chroni znaczenie dla wyprzedzenia
uzytkownikéw, bez wzgledu na to, gdzie i jak pracujg. FortiMail Workspace Security zapewnia ewoluujgcych zagrozen
zaawansowane, proaktywne zapobieganie zagrozeniom, jakiego potrzebujesz, aby w chmurze®.

zabezpieczy¢ nowoczesne przestrzenie robocze. tgczac wiodgcg na rynku doktadnosé
wykrywania w poczcie e-mail, przegladarce i kanatach wspétpracy z dotgczong zarzadzang
ustugg reagowania na incydenty 24x7 i ptynnym wdrozeniem natywnym dla chmury, FortiMail Workspace Security zapewnia:

m Doskonatg ochrone: zmniejsz znacznie ryzyko naruszenia bezpieczenstwa w wyniku wyrafinowanych atakéw phishingowych, BEC, ztosliwego
oprogramowania i atakéw typu ,zero-day”.

® Mniejsze koszty operacyjne: uwolnij cenne zasoby SOC i zminimalizuj zmeczenie alertami dzieki dotgczonej zarzgdzanej ustudze IR.

m Bezpieczenstwo bez zbednej ztozonosci: konsolidacja ochrony krytycznych kanatéw srodowiska pracy na jednej, tatwej w zarzgdzaniu
platformie.

m 7Zwiekszong produktywnosé: chron uzytkownikéw bez zaktdcania ich pracy ani ograniczania wspotpracy.

B |nnowacje w zakresie bezpieczenstwa: korzystaj z ciggtych innowacji i integracji w ramach solidnego ekosystemu Fortinet Security Fabric.

Zroéb nastepny krok

Nie pozwdl, aby ewoluujgcy krajobraz zagrozen zagrozit bezpieczenstwu lub produktywnosci Twojej organizacji. Odkryj, w jaki sposéb FortiMail
Workspace Security moze zabezpieczy¢ Twoje srodowisko pracy. Dowiedz sie wiecej i poznaj korzysci z pierwszej reki, zamawiajgc demo
i rozpoczynajgc bezptatny okres probny.

' Fortinet, 2025 Global Threat Landscape Report, 2025.

2 FBI, Federal Bureau of Investigation, Internet Crime Report 2024, 23 kwietnia 2025 r.

3 IBM, X-Force Cloud Threat Landscape Report 2024, 1 pazdziernika 2024 .
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